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Uwazaj na SMS’y dotyczace rzekomych doptat do przesytek kurierskich
lub zmiany danych adresowych dotyczacych przesyiki
— Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci
oraz Komendy Gtéwnej Policji
z dnia 20 grudnia 2023 r.

Swieta Bozego Narodzenia tuz, tuz... a licho niestety nie $pi.
Ostatnie dni przed Swietami to szczyt szatu zakupowego. Kiedy myslisz, ze wszystko masz ?:llfjglizowac

pod kontrolg, nagle dostajesz wiadomos¢ sms. To informacja o nieoczekiwanej doptacie a_dresgzodugtyw
. .. . . . . , . ciagu 24 godzin,
do przesytki lub zmianie adresu dostawy... Oblewa cie zimny pot ,przeciez tesciowa W przeciwnym

marzyta o szalu, ktéry zamowitam online” .

razie zwrocimy

go do Centrum

Wykonawczego:
. L. . . . . , . , .. https://ignpost-pl
Niepokdj przeradza sie w przerazenie, ktdre zaczyna wytgczaé racjonalne myslenie i top/pl

chtodny osad sytuacji.

Klikasz w link przesytany w wiadomosci, otwiera sie strona, zaczynasz aktualizowa¢ dane:
(UPS: Przesylka adres, e-mail, numer telefonu. Ostatnie kliknigcia, jeszcze tylko podam: imig i nazwisko,
UP78965412S numer karty ptatniczej, data jej waznosci i kod CVV, ...uff zaraz bedzie mozna odetchng¢,
podlega optatom . ” . . TP . .
celnym (1,99 2h), »ostatnia prosta” — klikne przycisk ,wyslij” i pozar bedzie zgaszony, ale czy aby na pewno
przejdz do https:// e
ppsa-poczta.pl, aby
STOP!!! Zatrzymujesz sie na chwile, czy to na pewno jest bezpieczne? Moze to jakies$
oszustwo? Szukasz informacji na temat tego rodzaju wiadomosci, sprawdzasz, czy inni nie

padli ofiarg tego typu przestepstw?

BINGO!!! Docierasz do informaciji, ze to bardzo popularne oszustwo, ktérego celem jest wytudzenie danych z karty
ptatniczej, danych do logowania w serwisach bankowosci internetowej a w konsekwencji mozna straci¢ wszystkie
pienigdze, a nawet wiecej. Inni pisza, ze w ten sposdb oszusci uzyskali dostep do ich bankowosci elektronicznej,
dodali ,,urzadzenie zaufane” przestepcédw lub utworzyli wirtualng karte na telefonie — a wszystko to w wyniku ich
lekkomysInosci!

Ostatnie chwile przed Swietami Bozego Narodzenia generuja dodatkowy stres
i pospiech, dlatego zanim wykonasz jakikolwiek krok, szczegdlnie ten, ktory
moze zagrozi¢ Twojemu bezpieczenstwu zatrzymajg sie, wez 3 glebokie
wdechy i:
¢ nie klikaj w linki w wiadomosci SMS!
e przeczytaj bardzo uwainie tres¢ komunikatu SMS, otrzymany z
banku!
e nie przekazuj kodow otrzymanych od bankéw w wiadomosciach
SMS lub kodéw BLIK!
e nie podawaj danych wrazliwych!
e obserwuj zaméwiony towar wytacznie za pomocg oficjalnej strony
internetowej firmy kurierskiej lub jej aplikacji!




Z tego doswiadczenia wynosisz wazng lekcje - ostroznos¢ jest réwnie istotna jak planowanie $wigtecznych zakupow.
Ostatecznie, unikasz przekazania danych wrazliwych, a szal trafia pod choinke.

Jesli niestety padt(as\es) ofiarg przestepstwa, to w zaleznosci od jego rodzaju natychmiast:
e skontaktuj sie ze swoim bankiem,
e zmien hasto do swojej bankowosci internetowej i aplikacji mobilnej;
e zastrzez skompromitowang karte ptatniczg — dzwonigc na numer 828-828-828;
e zi6z zawiadomienie o popetnieniu przestepstwa na policji lub w prokuraturze;
e zastrzez skompromitowany dokument potwierdzajacy Twoja tozsamos¢ i wystgp o wydanie nowego.

FinCERT.p! - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora
Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca w ramach Komitetu
Cyberbezpieczeristwa Bankéw Zwigzku Bankow Polskich, ktora gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspdtpracy z organami $cigania oraz innymi instytucjami informacje dotyczgce mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczeristwo bankdéw lub ich klientéw.



